
Participantes: 
Amanda Torres (Secretaria Municipal de Administração); Anderson Peixoto
(Controladoria Geral do Município); Ana Clara Magella (Secretaria de
Planejamento, Orçamento e Modernização da Gestão); Bernardo Boiron
(Secretaria de Planejamento, Orçamento e Modernização da Gestão); Brunna
Piedade (Secretaria de Planejamento, Orçamento e Modernização da Gestão);
Cassia Rodrigues (Secretaria de Planejamento, Orçamento e Modernização da
Gestão); Felipe Mendonça (Secretaria Municipal de Fazenda - Coordenação de
Desenvolvimento); George Alfradique (Companhia de Limpeza Urbana de
Niterói); Júlia Villaça (Secretaria de Planejamento, Orçamento e Modernização
da Gestão); Marcelo Zander (Secretaria de Planejamento, Orçamento e
Modernização da Gestão); Marcus Paiva (Secretaria Municipal de Conservação
e Serviços Públicos); Pedro Khauaja; Thyago de Assis (Fundação Municipal da
Educação); e Victor Leite (Fundação Municipal da Educação).

Ata - Câmara Temática - Proteção e Segurança de dados

Data: 07/03/2024
Horário: 10h00 às 10h49 

Local: Online (Teams) 

A segunda reunião da câmara temática de Proteção e Segurança de dados do
Fórum de Transformação Digital contou com a presença de 14 (quatorze)
participantes, com a condução de Bernardo Boiron e apoio de Júlia Villaça.  

A discussão: 

Bernardo iniciou a reunião com 5 (cinco) minutos de tolerância para que
mais participantes pudessem entrar.  

Ele apresentou os membros da equipe da Secretaria de Planejamento,
Orçamento e Modernização da Gestão (SEPLAG) presentes na sala: Júlia
Villaça e Marcelo Zander. Em seguida se apresentou e passou a fala para o
membro da equipe técnica: Anderson Peixoto.
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Anderson cumprimentou os presentes e iniciou sua fala. Contextualizou a
importância do tema da proteção de dados, destacando a recente
promulgação do Decreto Nº 15.302/2024 de 04 de março de 2024, da Lei
Geral de Proteção de Dados (LGPD). Em seguida, enfatizou que o decreto foi
elaborado a várias mãos, com a participação de Marcelo Zander em algumas
reuniões.  

Anderson destacou também que o decreto foi cuidadosamente estudado e
embasado em diversas reuniões ao longo de 3 meses ou mais. O decreto visa
implementar a política de proteção de dados Lei Geral de Proteção de Dados
(LGPD) no município, substituindo uma versão anterior por uma mais
completa que prevê a Comissão de Proteção de Dados.

Logo que o decreto foi publicado, as secretarias citadas no decreto foram
notificadas para indicarem seus membros que integrarão a comissão, pois
não terão muito tempo para cumprir o plano previsto. As secretarias que
integrarão a comissão são: Procuradoria Geral do Município (PGM);
Controladoria Geral do Município (CGM); Secretaria Municipal de
Administração (SMA); Secretaria Municipal de Fazenda (SMF); e a Secretaria
Municipal de Planejamento, Orçamento e Modernização da Gestão (SEPLAG).

Anderson disse que o Brasil foi um dos últimos países no mundo a instituir a
LGPD, que há muito o que ser feito. O Núcleo de Produção Digital (NPD) já
aplicou diversas multas em municípios de milhões de reais por vazamento de
dados, Anderson destaca a necessidade de mudar de cultura e que há muito
a ser implementado. 

Bernardo agradeceu a fala e abriu para os participantes se apresentarem e
fazerem suas contribuições.

Felipe Mendonça iniciou a fala se apresentando. Afirmou que é um tema
delicado para a sua secretaria na questão da LGPD, mas que eles têm
contribuído para o mapeamento de dados e tomam muito cuidado com os
sistemas que desenvolvem, optando por colocar a maioria em nuvem para
maior proteção. Investem bastante na infraestrutura e tem uma equipe bem
ligada a proteção de dados. Já houve alguns indícios de ataques na Prefeitura,
mas ficaram atentos para descobrir se a invasão era pela Secretaria Municipal
de Fazenda de Niterói. Tomaram medidas para a proteção e segurança dos
seus dados. Atualmente, estão instruindo o usuário com orientações mais
básicas, mas necessárias, pois no dia a dia veem muitas coisas erradas na
forma de utilizar a rede, pois a maioria dos ataques vem dos usuários.

Bernardo agradeceu e seguiu para a próxima contribuição.
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George Alfradique iniciou a sua fala se apresentando. Prosseguiu falando
que a CLIN tem preocupação com a segurança de dados desde 2008, desde a
exposição à internet. Tem cuidado forte com a segurança da informação, já
tem firewall há muitos anos e tem pouquíssimos incidentes de segurança.
Ainda não tem muitas informações expostas, investem em segurança tanto
interna quanto externa. Um e-mail que passa como spam é motivo de
preocupação. A conscientização deve ser contínua, cada vez mais há novas
estratégias para captar informações pessoais das pessoas e das empresas.
Ficou de se inteirar sobre decreto, e sugeriu que aproveitassem os
ensinamentos daqueles que já enfrentaram esse desafio para evitar repetir
erros já conhecidos. Salienta que LGPD não é sobre tecnologia apenas, mas
também sobre gestão.   

Bernardo agradeceu e seguiu para a próxima contribuição.

Marcus Paiva iniciou a sua fala, porém os participantes sinalizaram que não
era possível ouvir, sendo solicitado que ele escrevesse no chat.  

Enquanto aguardavam o Marcus escrever no chat, Bernardo prosseguiu para
a contribuição de Victor Leite.

Victor fez a sua apresentação e apresentou o Thyago. 

Bernardo agradeceu e leu o que o Marcus escreveu no chat: “Minha
preocupação em relação a adequação dos processos de compras e licitações,
tantos os digitais quanto os antigos. Muitos deles tem informações de
empresas, CPF de representantes e documentos escaneados. Com a lei da
transparência esses processos se tornam públicos. Como essas informações
se enquadrarão com a LGPD?” 

Marcelo Zander, subsecretário  abriu a fala para responder o Marcus. Iniciou
se apresentando e agradeceu as contribuições.

Prosseguiu dizendo que uma das coisas que as pessoas sempre ficam em
dúvida é se LGPD é TI ou não é TI. É necessário separar um pouco o que é
cyber segurança, segurança dos dados e das informações, dos equipamentos,
acessos a rede, da parte de conscientização dos usuários mencionados pelo
Felipe e George. A LGPD entra na parte de proteção dos dados, é aí que entra
em uma zona que as pessoas costumam confundir muito. A LGPD vai utilizar
muito de TI, mas não é exclusivo. Ainda temos muito que pensar na linha
tênue entre LGPD e Lei de Acesso à Informação (LAI), tem que dar
transparência para os dados, mas ao mesmo tempo proteger. Sobre a
questão que o Marcus mencionou, Marcelo informou que estão criando
normativos para o pessoal tomar cuidado, por exemplo, quando forem
anexar peças em um processo colocar restrito. Estão trabalhando na
regulamentação disto.
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Anderson citou um caso recente na prefeitura, onde uma secretaria, ao
receber uma impugnação em uma licitação, publicou no site da mesma a
documentação da empresa concorrente, que continha dados pessoais do seu
proprietário, incluindo identidade, CPF, nome dos pais e data de nascimento.
Ele ressaltou que, embora o incidente tenha acontecido, não se trata de um
problema exclusivo da área de TI, mas sim de uma questão cultural. É preciso
ter atenção e investir na segurança de qualquer portal, site ou aglomerado de
informações pessoais. 

Anderson destacou a necessidade de regulamentar a questão da segurança
de dados, pois existem leis que, à primeira vista, parecem se contrapor, mas
precisam se complementar. A LGPD, embora tenha foco em TI, não se limita a
essa área. Ele mencionou que existem documentos em algumas secretarias
que ainda são em papel, o que facilita o vazamento de informações. A
segurança da informação precisa ser um trabalho constante e regular. 

Anderson ponderou se a Prefeitura de Niterói conseguirá resolver o
problema sozinha, citando o exemplo do município do Rio de Janeiro, que
conta com o auxílio de uma empresa especializada no processo. Ele
comparou Niterói com outros municípios, como Londrina, que estão mais
adiantados na questão da segurança da informação. 

Anderson mencionou o decreto municipal nº 15.302/2024, publicado em 5 de
março de 2024 no Diário Oficial, que trata da LGPD, e recomendou que os
participantes o estudem. Ele também alertou para as multas milionárias que
a Agência Nacional de Proteção de Dados (ANPD) já aplicou em alguns
municípios, reforçando a necessidade de medidas tecnológicas e a
inexistência de espaço para retrocessos. 

Anderson finalizou sua fala reiterando a importância da segurança da
informação e da necessidade de um trabalho conjunto para que Niterói
avance nesse quesito. 

Victor Leite, da Secretaria Municipal de Educação (SME), complementou a
fala de Anderson, destacando a importância da segurança de dados nas
escolas. Ele apresentou a ideia de um projeto voltado para as escolas
municipais, que inclui: Implementação de infraestrutura adequada;
Conscientização sobre o tratamento de documentos físicos; e Treinamento
para os profissionais da educação. Victor mencionou que a Secretaria está em
processo de equipar as escolas com cabeamento estruturado, além de
implementar medidas de segurança como data loss prevention - DLP
(prevenção de perda de dados), Endpoint detection and response - EDR
(detecção e resposta de qualquer dispositivo conectado a uma rede de
computadores) e centralização da segurança na Secretaria Municipal de
Educação. 
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Anderson complementou a fala de Victor, destacando que a Educação e a
Saúde são áreas que concentram um grande volume de informações
sensíveis. 

Ele também mencionou a Secretaria Municipal de Administração (SMA), que
armazena dados pessoais de todos os servidores da Prefeitura, e a Secretaria
Municipal de Fazenda (SMF), que possui informações sobre a remuneração
dos servidores. 

Anderson sugeriu que a conscientização e capacitação dos servidores em
relação à LGPD, e que a importância da segurança da informação seja
constantemente reforçada. 

George elogiou a iniciativa da Carteira de Segurança e recomendou podcasts
que abordam o tema da LGPD, alguns dos quais foram elaborados com a
participação de especialistas que ajudaram a formular a lei. 

Ele também destacou a importância da conscientização dos líderes, que
precisam se posicionar em relação à proteção de dados pessoais. George
mencionou ainda a necessidade de melhorar a gestão de documentos no     
e-Ciga e compartilhou o link do podcast recomendado, The Privacy Cast: Tudo
Sobre LGPD e GDPR. (https://podcasts.apple.com/br/podcast/the-privacy-cast-
tudo-sobre-lgpd-e-gdpr/id1472307248). 

Bernardo agradeceu a participação de todos, solicitou permissão para tirar
uma foto e encerrou a reunião após Brunna capturar a tela para registrar o
encontro. 

FIM DA DISCUSSÃO
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