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DECRETO NP° 15.204, 20 DE DE2ZENMIBRO DE 2023.

Institui a Politica de Tecnologia da Informacdo e
Comunicag¢do - POLITIC e sua governanca e a Rede
de Gestores de Tecnologia da Informacdo e
Comunicacdo - NITIC, no dmbito da administracdo
publica municipal direta e indireta e da outras
providéncias.

O PREFEITO MUNICIPAL DE NITEROI, no uso de suas atribuicdes que lhe sdo conferidas pela
legislacao vigente, e CONSIDERANDO:

Os objetivos, diretrizes e principios elencados no Decreto N 2 14.640 de 13 de dezembro de
2022 (Estratégia de Governo Digital de Niteroi);

A necessidade de modernizar a gestdo publica da Prefeitura de Niterdi;

A necessidade de unificacdo de procedimentos, processos e sistemas de tecnologia da
informacdo na Administracdo Municipal Direta e Indireta;

A necessidade de uma infraestrutura adequada e segura de tecnologia da informacdo e
comunicacao;

A missdo de promover a transformacédo digital alinhada ao uso das tecnologias da informacao
€ comunicacao;

CAPITULOI

DA POLITICA DE TECNOLOGIA DA
INFORMACAO E COMUNICAGCAO - POLITIC

Art. 12 Fica instituida a Politica de Tecnologia da Informacdo e Comunicacao - POLITIC no
ambito da Administracdo Publica Municipal Direta e Indireta com a finalidade de tracar
diretrizes gerais para as atividades de planejamento, governanca, coordenacdo, organizacao,
operacao, fiscalizacdo, controle e supervisdo dos recursos de tecnologia da informacdo e
comunicacao e telecomunicacao.

SECAO I
DISPOSIQGES GERAIS

Art. 22 Sdo definicdes aplicaveis ao contexto deste Decreto:

1.TIC: ativo estratégico que apoia processos de negodcios institucionais, mediante a
conjugacdo de recursos, processos e técnicas utilizados para obter, processar, armazenar
e disseminar informacdes;

2.Governanca de TIC: sistema pelo qual o uso da Tl é dirigido e controlado, estruturado em
politicas, definicdo de papéis e responsabilidades, fluxos e regras que alinham a Tl aos
objetivos estratégicos da organizacao;



3. Solucdo de TIC: conjunto de bens e/ou servicos de Tl e automacdo que se integram para o
alcance dos objetivos da organizacao; e

4.Gestdo de TIC: responsavel pelo planejamento, desenvolvimento, execucdo e
monitoramento das atividades de TIC em consonancia com a direcao definida pela
governanca a fim de atingir os objetivos da PTIC.

Art. 32 Para os fins deste Decreto, adotam-se as seguintes siglas:

CETI - Comité Estratégico de Tecnologia da Informacao
EGG - Escola de Governo e Gestéo
EGD - Estratégia de Governo Digital

FTD - Férum de Transformacao Digital

LDO - A Lei de Diretrizes Orcamentadrias (LDO) representa um elo entre o planejamento de
médio prazo, o PPA, e o planejamento de curto prazo, a Lei Orcamentdria Anual (LOA). Com
vigéncia anual, estabelece parametros necessarios a alocacdo dos recursos no or¢camento
anual, de forma a garantir, dentro do possivel, a realizacdo das metas e objetivos contemplados
no PPA

LOA - A Lei Orcamentaria Anual (LOA) estabelece os orcamentos do Municipio, por intermédio
dos quais sdo estimadas as receitas e fixadas as despesas para um exercicio financeiro. Ela é
um planejamento que indica quanto e onde gastar o dinheiro publico, com base no valor total
arrecadado de recursos.

NITIC - Rede de Gestores de Tecnologia da Informacdo e Comunicacdo

NQQ - Niter6i Que Queremos

ONU - Organizacédo das Nacdes Unidas

PDGTIC - Plano Diretor Geral de Tecnologia da Informacdo e Comunicagao
PETIC - Plano Estratégico de Tecnologia da Informacdo e Comunicacdo
POLITIC - Politica de Tecnologia da Informacdo e Comunicacao

PPA - Plano Plurianual

PSI - Plano de Seguranca da Informacao;

QDATIC - Quadro de Direcado e Assessoramento em Tecnologia da Informacdo e Comunicacao;
SEPLAG - Secretaria de Planejamento, Orcamento e Modernizacdo da Gestao
SSMG - Subsecretaria de Modernizacdo da Gestao

TIC - Tecnologia da Informacdo e Comunicacao



Art. 42 A Politica de Tecnologia da Informacdo e Comunicacdo tem as seguintes diretrizes:

1.Aprimorar a gestdo e a governanca da tecnologia da informacdo e comunicacdo no
ambito da Administracdo Publica Direta e indireta;

2. Fomentar o uso de tecnologia da informacdo e comunicacdo como ativo estratégico;

3. Apoiar a transformacdo digital dos servicos e processos, conforme a Estratégia de
Governo Digital de Niterdi;

4. Promover o uso de novas tecnologias visando fomentar processos de inovacao;

5. Incentivar a utilizacdo de bens e servicos de tecnologia da informag¢cdo e comunicagao de
forma racional, sob os aspectos orcamentario-financeiros, tecnoldgicos e socioambientais;

6. Proteger e gerenciar a informacao a fim de garantir a confidencialidade, a integridade e a
disponibilidade da informacdo e respeitar a liberdade dos usuarios dos servicos publicos e
a privacidade dos seus dados;

Paragrafo unico. O aprimoramento da gestdo e da governanca representa a implementacdo das
melhores praticas dos processos de tecnologia da informacdo e comunicacdo utilizadas por
diferentes esferas de governo e entidades privadas, e que serd definido por meio de
deliberacdo do CETI.

Art. 52 A aplicacdo das diretrizes de Tecnologia da Informacdo e Comunicacdo - TIC descritas
neste Decreto devera garantir alinhamento e observar:

1.0 Planejamento Estratégico Niterdi Que Queremos (NQQ);

2. A Estratégia de Governo Digital de Niteroi (EGD);

3. O Plano da Cidade Inteligente, Humana e Sustentavel de Niterdi;
4. O Plano Plurianual (PPA);

5. A Lei de Diretrizes Orcamentarias (LDO); e

6. A Lei Orcamentaria Anual (LOA);

Art. 62 A POLITIC compreende todas as decisdes referentes a aplicacdo de Tecnologias da
Informacdo e abrange as seguintes areas:

1.Solucdo de TIC: Conjunto de bens e/ou servicos que apoiam processos de negdcio
mediante a conjugacao de recursos de TIC;

2.Conhecimento de TIC: producdo e disseminacdo de conhecimento, bases de
conhecimento e acdes de desenvolvimento de capacidades e competéncias cuja tematica
seja tecnologia da informacdo e comunicacao;

3.Privacidade e Seguranca da Informacdo: acdes e regramentos que envolvam
integridade, disponibilidade, autenticidade, confidencialidade de dados armazenados ou
transmitidos em meio digital e sua conformidade com normativas externas, tais como a Lei
Federal n? 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados (LGPD) e a
Lei Federal n?12.965, de 23 de abril de 2014 - Marco Civil da Internet;



4.Responsabilidade ambiental de TIC: Proporcionar uma infraestrutura moderna e eficiente
aliada a sustentabilidade, através do uso sustentavel dos Ativos de TIC e a
responsabilidade ambiental nas aquisicdes e nas contratacdes de TIC;

5.lInovacédo de TIC: iniciativas de inovacdo com uso de TIC;

6.Governanca de Dados: padrdes de governanca e de inteligéncia de dados e fomento a
cultura de tomada de decisdo baseada em dados; e

7.Servicos digitais ao cidaddo: estrutura de TIC envolvida na concepc¢ado, na implantacado e
fomento a qualidade no atendimento de servi¢os digitais ao cidadao.

SECAO II

DA GOVERNANGCA E GESTAO DA TECNOLOGIA
DA INFORMAGAO E COMUNICAGCAO

Art. 72 A Governanca da Politica de Tecnologia da Informacdo e Comunicacao, a ser implantada
no dmbito dos 6rgdos e entidades da Administracdo Publica Municipal Direta e Indireta, passa a
ser regida por este Decreto.

Art. 82 Integram a Governanca de Politica de Tecnologia da Informacdo e Comunicacao:

1.Comité Estratégico de Tecnologia da Informacdo e Comunicacdo - CETI: 6rgdo
colegiado de orientacédo, consulta, supervisdo e deliberacéo;

2.0rgdos e Entidades Setoriais: Secretarias, Administracdes Regionais, Autarquias,
Fundacdes, Empresas Publicas e Sociedades de Economia Mista, cujas acdes e projetos
sejam diretamente voltados a tecnologia ou que necessitem da tecnologia para o seu
desenvolvimento, representadas pelas unidades responsaveis pelas atividades de
tecnologia da informacdo e comunicacao; e

3.Rede de Gestores de Tecnologia da Informacdo e Comunicacdo - NITIC: conjunto de
responsaveis técnicos em tecnologia da informacdo e comunicacdo dos o6rgdos e
entidades setoriais da administracdo publica municipal.

Art. 92 A gestdo de TIC no ambito da administracdo publica municipal direta e indireta deve ter
por objetivos:

1.Apoiar a transformacdo digital do governo para oferecer melhores servicos, focados
NO USUario;

2.Promover a TIC como parte integrante do processo de planejamento estratégico e
tatico operacional dos projetos e atividades;

3. Promover a cooperacdo na administracdo publica municipal direta e indireta; e

4.Incentivar a continua evolucdo da infraestrutura, servicos e solucdes de TIC.



DO COMITE ESTRATEGICO DE TECNOLOGIA
DA INFORMAGAO E COMUNICAGAO - CETI

Art. 10 Compete ao Comité Estratégico de Tecnologia da Informacdo, além das atribuicdes
previstas em regimento prdéprio:

1.Definir a visdo estratégica de curto, médio e longo prazo da transformacdo digital em
Niteroi;

2.Criar normas e padrdes técnicos a serem observados pelos 6rgaos e pelas entidades;

3.Estabelecer diretrizes e prioridades sobre o que serd adquirido e contratado de forma
integrada ou setorial;

4.Zelar pelo alinhamento estratégico em torno das iniciativas de transformacao digital,
junto com os demais érgdos e entidades setoriais;

5.Acompanhar e avaliar, periodicamente, os resultados da EGD.

DO ORGAO CENTRAL DE PLANEJAMENTO DA POLITIC

Art. 11 O Orgdo Central de Planejamento da Politica de Tecnologia da Informacdo e
Comunicacdo, no ambito da Administracdo Publica Municipal, € a Secretaria de Planejamento,
Orcamento e Modernizacdo da Gestdo - SEPLAG, com apoio de profissionais do Quadro de
Direcdo e Assessoramento em Tecnologia da Informacdo e Comunicacdo - QDATIC e tem as
seguintes atribuicdes:

1.Propor ao CETI as diretrizes, politicas, normas e padrdes técnicos para o planejamento
e a governanca de tecnologia de informacdo e comunicacao;

2.Fomentar o desenvolvimento das competéncias profissionais de TIC dos servidores,
em parceria com a Escola de Governo e Gestdo (EGG), contribuindo para o aumento da
maturidade em tecnologia da informacdo e comunicacdo, no &mbito da POLITIC;

3.Coordenar a elaboracdo, o monitoramento e avaliacdo da Estratégia de Governo
Digital e dos instrumentos da politica de governanc¢a de Tecnologia da Informacao;

4.Coordenar o Forum de Transformacdo Digital e elaborar as diretrizes para adesdo
voluntdria dos interessados.

5.Coordenar a Rede de Gestores de TIC, promovendo reunides periddicas e conduzindo
atividades que contribuam para o amadurecimento da rede e o avanco tecnoldgico do
municipio.

Paragrafo Unico. A Secretaria de Planejamento, Orcamento e Modernizacdo da Gestdo editara
as normas complementares necessarias a execucao das atribuicdes previstas no caput.



Art. 12 A SEPLAG e demais unidades componentes do CETI fomentardo a participacdo das
instituicbes de ensino e pesquisa e de empresas de tecnologia para o desenvolvimento de
solucdes em prol dos Objetivos de Desenvolvimento Sustentavel da ONU, em observancia ao
Plano Estratégico Niteréoi Que Queremos (NQQ), correlacionando essas iniciativas, sempre que
possivel, com os trabalhos de transformacao digital e ao Plano de Cidades Inteligentes.

DOS ORGAOS E ENTIDADES SETORIAIS

Art. 13 Os érgdos e entidades setoriais tém as seguintes atribuicoes:

1.Cumprir e fazer cumprir, no espectro da sua atuacdo, a Governanca de TIC;

2.Colaborar com a elaboracdo do PDGTIC, considerando o PETIC, os objetivos da POLITIC,
e a Estratégia de Governo Digital - EGD;

3.Fornecer a completude das informacdes solicitadas pelo CETI e pelo Orgdo Central de
Planejamento de TIC para fins de elaboracdo do Diagndstico de Tecnologia da Informacéo;

4.Acompanhar periodicamente as publicacdes do canal ou plataforma digital de
governanca, a fim de manter permanente alinhamento com a execucdo da POLITIC e EGD,
suas iniciativas e debates;

5.Seguir orientagcdes técnicas, normas e padrdes técnicos definidos pelo CETI para
aquisicdo, contratacdo de servicos e solucdes de TIC;

6.Manter participacdo permanente na Rede de Gestores de Tecnologia da Informacéo e
Comunicacdo - NITIC e no Férum de Transformacado Digital; e

7.Informar o CETI sobre a execucdo da Estratégia de Governo Digital e seus instrumentos,
quando demandados.

Paragrafo uUnico. Quando ndo houver unidade administrativa estruturada voltada para a
tecnologia da informacdo e comunicacdo no &érgdo ou entidade setorial, serd de
responsabilidade do 6rgdo em questao indicar formalmente o responsavel por essa atribuicdo.

DA REDE DE TECNOLOGIA DA
INFORMACAO E COMUNICAGCAO - NITIC

Art. 14 A rede NITIC tem como objetivo:

1.Fortalecer a comunicacdo entre 6rgdos e entidades setoriais;
2.Integrar as iniciativas no ambito da POLITIC e da EGD;

3.Facilitar a circulacdo de boas praticas no uso de TIC;



4.Habilitar a transformacao digital com base no uso de TIC; e

5.Apoiar a construcdo de competéncias e habilidades digitais dos servidores da area de TIC.

Art. 15 A rede NITIC tem as seguintes atribuicdes:

1.Promover a integracdo dos responsaveis técnicos em tecnologia da informacédo e
comunicac¢do dos 6rgaos setoriais;

2.Alinhar as questdes relativas a POLITIC, especialmente quanto aos instrumentos de
governanca de tecnologia da informacdo e comunicacao;

3.Acelerar a resolucdo das questdes técnicas dos érgdos e entidades setoriais, bem como
das duvidas potencialmente comuns a todos, promovendo o aumento de maturidade em
tecnologia da informacdo e comunicacéo; e

4.Prover informacdes a respeito da materializacdo das acdes do PDGTIC, debatendo seus
principais aspectos e implicacdes; e

5.Prover informacdes e esclarecimentos ao CETIC sobre potenciais ameacas a seguranca
da informacdo, quando detectadas.

§& 12 A rede NITIC serd coordenada pela SEPLAG, que promoverd e organizard reunides
periddicas, de forma presencial ou virtual.

§ 29 A participacdo dos membros da rede NITIC serd considerada como servico publico
relevante, vedada sua remunerac¢do a qualquer titulo.

& 32 Todos os profissionais que integram o Quadro de Direcdo e Assessoramento em
Tecnologias da Informacao e Comunicacao - QDATIC deverao participar da NITIC.

SECAO III

DOS INSTRUMENTOS DE GOVERNANCA DE TECNOLOGIA
DA INFORMACAO E COMUNICACAO

Art. 162 Sdo0 Instrumentos de Governanca de Tecnologia da Informacdo e Comunicacao,
segundo as diretrizes estabelecidas no artigo 42 deste Decreto, dentre outros:

1.Estratégia de Governo Digital de Niterdi, que estabelece as diretrizes para a
transformacao digital da Prefeitura de Niterdi;

2.Plano Estratégico de Tecnologia da Informacdo e Comunicacdo - PETIC, com
periodicidade de 4 (quatro) anos, alinhado a Estratégia de Governo Digital e ao Plano
Plurianual, a ser elaborado pela SEPLAG e validado pelo CETI;

3.Plano Diretor Geral de Tecnologia da Informacdo e Comunicacdo - PDGTIC, a ser
elaborado e revisado anualmente pela SEPLAG, com periodicidade de 2 (dois) anos,
alinhado ao Plano Estratégico de Tecnologia da Informacdo e Comunicacdo - PETIC e
validado pelo CETI;



4.Diagndstico de Tecnologia da Informacdo e Comunicacdo, para a prestacdo de
informacdes por parte dos érgdos e entidades setoriais sobre pessoal, equipamentos,
infraestrutura, servicos, projetos, acdes, contratos e convénios de tecnologia da
informacdo e comunicacado e demais, a fim de prover ao CETI a visibilidade adequada da
realidade dos 6rgaos da POLITIC;

5.Canal, portal ou plataforma similar, a ser provido e mantido pelo Orgdo Central de
maneira permanente para dar maior visibilidade as informacdes sobre os temas das TICs;

6.0rientacdes Técnicas, a serem editadas e publicadas pelo CETI para auxiliar os 6rgaos e
entidades setoriais da prefeitura de Niterdi na elaboracdo de suas especificacdes técnicas
e de processos administrativos para a implantacdao de solucbdes de tecnologia da
informacdo e comunicacdo, facilitando a convergéncia e o estabelecimento de padrdes
técnicos na Administracdo Publica Municipal,;

7.Plano de Seguranca da Informacdo - PSI, a ser elaborado e atualizado pela SEPLAG, com
a finalidade de garantir o alinhamento das acdes de combate as ameacas cibernéticas e a
continuidade do negdcio, preservando a confidencialidade, a integridade e a
disponibilidade da informacao

§ 12 A SEPLAG coordenard o processo de elaboracdo dos instrumentos mencionados no caput
junto aos érgaos que fazem parte do CETI.

§ 22 Caberd ao CETI validar e aprovar os instrumentos mencionados no caput.

SECAO VI
DA ESTRUTURA NORMATIVA

Art. 17 A aplicacdo da Politica de TIC se da por meio dos seguintes instrumentos:

1.Politicas: tem a finalidade de instituir estratégias, diretrizes e regramentos para as
disciplinas especificas de TIC;

2.Resolucdes: tem a finalidade de formalizar e publicizar suas delibera¢cdes;

3.0rientacdes técnicas: tem a finalidade de auxiliar os érgdos da POLITIC na elaboracdo de
suas especificacdes técnicas para a implantacdo de solucdes de tecnologia da informacao e
comunicac¢do, gerando maior convergéncia tecnoldgica; e

4.Nota técnica: tem por finalidade divulgar avaliacdo técnica especializada, a fim de
embasar avaliagdes e tomadas de decisao no ambito do CETI.

Paradgrafo unico. Cabe a SEPLAG elaborar as politicas previstas no inciso | e ao CETI elaborar
os demais instrumentos normativos dispostos nos incisos I, Il e V.



CAPITULO II
SECAO I
DA AQUISICAO DE BENS E DA CONTRATAGCAO DE SERVICOS DE TIC

Art. 18 Os érgdos e entidades setoriais da administracdo publica municipal somente poderdo
adquirir bens e contratar servicos de tecnologia da informacdo e comunicacdo em
conformidade com o PDGTIC e apods a analise do CETI.

Art. 19 As solucdes de TIC sdo entregues segundo as seguintes modalidades:

1.Aquisicdo ou contratacdo: adocdo de solu¢cdes construidas externamente a Prefeitura de
Niterdi, por meio de contratacado, recebimento de outros érgdos e entidades ou utilizacdo
de software livre;

2.Desenvolvimento: construcdo de solugcdes, com recursos préoprios ou de terceiros, para
atender a necessidades especificas dos componentes organizacionais; e

3.Manutencdo: alteracdo de solucdo existente para correcdo de erros, melhoria de
qualidade, incorporacdo de novas funcionalidades, mudanca nas regras de negdcio ou
adaptacado a novas tecnologias.

Pardgrafo unico. O CETI fixard em ato préprio as definicdes sobre bens e/ou servicos gque
seadequam adefinicdo de solucdes de TIC.

Art. 20 Os processos administrativos de compra ou contratacdo referentes a TIC, para que
sejam analisados e deliberados pelo CETI, deverdo conter, no minimo:

1.Documento Oficializador da Demanda - DOD;
2.Estudo Técnico Preliminar - ETP;
3.Mapa de gerenciamento de riscos; e

4. Termo de Referéncia - TR.
Art. 21 O CETI somente analisara projetos previstos nos instrumentos de planejamento.

Pardgrafo unico. Mediante justificativa e demonstracdo de fatos imprevisiveis ou que
caracterizem a extrema necessidade o CETI poderd excepcionalizar a regra continua no caput.

Art. 22 Os processos que contenham aditivo contratual Unica e exclusivamente para renovacao
de prazo ndo serdo objeto de reandlise no CETI, desde que seja garantida e fundamentada sua
vantajosidade e economicidade.

Art. 23 Os 6rgaos interessados deverdo encaminhar os processos para analise do CETI com
antecedéncia prevista em regimento proprio e andlise na reunido ordinaria subsequente, cujo
calendario sera fixo e previamente divulgado.
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SECAO II
DAS CONMPRAS CENTRALIZADAS DETIC

Art. 24 O 6rgédo responsavel pelo gerenciamento de Compras de Tecnologia da Informacao e
Comunicacdo, no ambito da Administracdo Publica Municipal, € a Secretaria Municipal de
Administracao.

Art. 25 Os procedimentos relativos as Compras Centralizadas serdo iniciados apods apuracdo de
sua necessidade e pertinéncia, indicadas no Documento Oficializador da Demanda - DOD e
devidamente fundamentadas em Estudo Técnico Preliminar - ETP, que serdo elaborados pela
area requerente.

Art. 26 Compete aos 6rgdos e entidades participantes ou aderentes das Atas de Registro de
Precos das Compras Centralizadas promover as acdes administrativas, orcamentdrias e
quaisquer outras que se facam necessarias para a realizacdo de suas proprias contratacdes.

CAPITULO III
MODERNIZACAO TECNOLOGICA

SECAO I
INTEROPERABILIDADE DE DADOS E PLATAFORMAS

Art. 27 A administracdo publica municipal adotara preferencialmente padrdes abertos nas
especificacdes técnicas, quando da inexisténcia de padrdo aberto, na qual poderdo ser
adotados padrdes proprietarios até que um padrdo aberto esteja disponivel.

Art. 28 Serd priorizado o uso de software publico e/ou software livre, em conformidade com a
Politica de Seguranca da Informacado, quando publicada.

Paragrafo unico. A contratacdo ou aquisicdo de solucdes de tecnologia observard a existéncia
de suporte de mercado.

Art. 29 A inteligéncia no uso de dados deverda minimizar o numero de interacdes do usuario
com o governo, gerando maior autonomia e facilidade no cruzamento de dados de diferentes
fontes de informacéo.

§ 12 Fica estabelecido o numero de inscricdo no Cadastro de Pessoas Fisicas (CPF) como
ndmero unico e suficiente para identificacdo do cidaddo nos bancos de dados de servicos
publicos municipais.
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§ 22 As informacdes publicas contidas nas bases de dados da Prefeitura Municipal de Niteroi
deverdo observar a Lei n212.527 de 18 de novembro de 2011, e respectiva regulamentacéo.

Art. 30 Dar-se-3, através da padronizacdo de modelagem de dados e por meio do incentivo a
disseminacao de dados e informacgdes, a incorporacdo do conceito de dados abertos, gerando
maior escalabilidade no atendimento as demandas de acesso a dados e informacdes.

SECAO II
COMPUTAQAO EM NUVEM

Art. 31 A administracdo publica municipal adotard, sempre que possivel, o ambiente de nuvem
publica ao invés da computacdo local ou terceirizada em processos e ambiente na
hospedagem de aplicacdes ou servicos.

Paragrafo unico. Novas implantacdes de Tl devem adotar solucdes baseadas em nuvem que
sejam compativeis as plataformas seguras e certificadas com desativacdo dos respectivos
sistemas legados, quando possivel.

Art. 32 As operacdes de servicos de computacdao em nuvem devem garantir aos cidadaos e ao
governo que as informacdes e dados armazenados estejam seguros, integros e confidveis
segundo diretrizes da Lei Federal N2 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de
Dados - LGPD.

CAPITULO IV

DAS DISPOSICOES FINAIS

Art. 33 Os casos omissos serdo submetidos ao CETI, para deliberacéao.

Art. 34 Ficam revogadas as disposicdes anteriores que estejam em desacordo com o
estabelecido neste Decreto.

Art. 35 Os critérios para utilizacdo dos recursos da Tecnologia da Informacao sdo estabelecidos
a partir de regras, parametros e boas praticas de uso a serem cumpridas por todos os
servidores e colaboradores a servico da PMN dentro das responsabilidades e particularidades
de suas areas de atuacao, e estdo dispostos no Anexo 1 deste Decreto.

Art. 36 Os instrumentos de planejamento Plano Estratégico de Tecnologia da Informacéo -
PETIC, Plano Diretor Geral de Tecnologia da informacdo - PDGTIC e Plano de Seguranca da

Informacdo - PSI compdem a Politica de TIC e serdo publicados por meio de Resolucdo do
CETLI.

Art. 37 Este Decreto entrou em vigor 20 de dezembro de 2023.
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ANEXO 1
POLITICA PARA UTILIZACAO DE
ATIVOS DE INFORMATICA

1. OBJETIVOS

Esta politica tem como objetivo garantir a correta e adequada utilizacdo da Internet, Intranet,
Extranet, Ativos de Informatica e Recursos de Computacdo e Comunicacdo. Pode vir a ser
substituida ou conviver as demais politicas futuramente elaboradas e visa, de forma geral, a
protecdo do ambiente tecnoldgico da Prefeitura Municipal de Niterdi (PMN). Sua abrangéncia
estende-se a todos os colaboradores que utilizam os recursos de rede, comunicacdo e
informacao.

Ressalta-se que, primordialmente, todos os colaboradores que necessitem ter acesso aos
recursos de rede, comunicacdo e informacdo deverdo, como requisito basico, assinar o “Termo
de Responsabilidade” disposto no Anexo A. Neste, o colaborador se compromete a estrita
observancia e obediéncia as condicdes e requisitos basicos para o0 acesso aos recursos
computacionais da PMN. O descumprimento incorrerd nas penalidades cabiveis, de acordo com
a infracdo cometida e com legislacdo vigente.

As normas elencadas trazem como premissa bdsica, o conceito de que tudo o que nao for
explicitamente permitido é considerado violacdo a Politica de Seguranca da Informacao.
Salienta-se que, em virtude de ser a seguranca da informacdo um processo continuo, novas
normas e possiveis alteracdes nesta politica serdo implementadas. Neste ultimo caso, revoga-
se automaticamente a politica anterior. Todos os colaboradores, que fazem uso dos recursos
computacionais da PMN devem manter-se atualizados e obedientes as normas em vigor. Este
documento estara disponivel no site do Governo Digital para consulta.

2. POLITICA

l. Utilizacdo dos Ativos de Informatica
Esse topico visa definir as normas de utilizacdo dos ativos de informatica da PMN.
E vedado ao colaborador:

e Instalar ou remover softwares nos computadores da PMN sem a prévia autorizacéo;

e Abrir computadores ou outros ativos de informatica para qualquer tipo de reparo. Cabe
ao colaborador de tais ativos notificar a drea de Tl quando qualquer problema for
identificado;

e Alterar as configuracdes de rede e da BIOS das maquinas, bem como, efetuar qualquer
modificacdo que possa causar algum problema futuro;

e Retirar ou transportar qualquer equipamento da PMN sem autorizacdo prévia;
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e Instalar, desinstalar, desabilitar ou alterar qualquer software ou hardware a fim de
tornar o mesmo total ou parcialmente inoperante;

e Retirar ou desconectar qualquer equipamento da rede sem um motivo aceitavel e prévia
autorizacdo da area de TI;

e Comprometer, por mau uso ou de forma intencional, equipamento pertencente a PMN;

e Autorizar, sem devido conhecimento e liberacdo da area de TI, a utilizacdo de
equipamentos de informatica por pessoas sem vinculo com a Instituicao;

o Utilizar equipamentos e informacdes para outros fins, que ndo sejam atividades ligadas a
Instituicdo;

e Retirar/danificar licencas/placas identificadoras de patrimdénio afixadas nos
equipamentos de informatica ou travas/lacres de seguranca disponivel em tais;

e Conectar e/ou configurar equipamento a rede, sem a prévia liberacdo da érea de TI;

e Alterar, excluir ou inutilizar informacdes ou meios de acesso a aplicativos/equipamentos
de forma indevida ou sem prévia autorizacao;

e Apropriar-se de segredos de pesquisa, industria, comércio, informacdes de outros
colaboradores ou pertencentes a Instituicdo através de qualquer meio, eletrénico ou
ndo, sem prévia autorizacdo do proprietdrio de tais informacdes;

e Tornar vulnerdvel a seguranca dos ativos de informatica portateis (notebook, data show,
pen drive, etc);

e Compartilhar arquivos ou diretdrios sem prévia autorizacado da area de T1;

Il. Utilizacdao da Rede
Esse tépico visa definir as normas de utilizacdo da rede da PMN.

E vedado ao colaborador:

* Tentar ou obter acesso ndo autorizado a qualquer servidor, rede ou conta. Isso inclui
acesso aos dados nao disponiveis para o usudrio, conexdo a servidor ou conta, cujo
acesso Ndo seja expressamente autorizado ao usuario;

e Tentar colocar a prova a seguranca da rede ou de equipamentos de informatica, tanto
da Instituicdo quanto de terceiros;

o Conectar dispositivos ndo autorizados na rede local, equipamentos de rede sem fio,
equipamentos que permitam a ligacdo da rede da Instituicdo a outra rede, que
interfiram na frequéncia/trabalho de operacdo dos equipamentos da Instituicdo ou que
fornecam servicos de rede, como DHCP, NAT ou outros;

e Realizar testes de rede ou estabelecer conexdes ad hoc em local onde hd o alcance da
rede da PMN;



e Tentar interferir nos servicos de qualquer outro usuadrio, servidor ou rede. Isso inclui
ataques do tipo negacdo de servico (DoS), congestionamento em redes, tentativas de
sobrecarregar um servidor ou "quebrar” (invadir) um servidor;

e Infringir a privacidade de qualquer usuario;

e Monitorar, interceptar, interromper, modificar servidores, computadores, arquivos ou
sistemas de computacdo instalados dentro da Instituicdo ou efetuar o
mascaramento/falsificacdo/personificacdo de enderecos/contas de login com objetivo
de ocultar-se dos sistemas de seguranca da Instituicdo;

e Configurar manualmente o endereco IP de computadores particulares ou pertencentes a
Instituicdo. A distribuicdo de enderecos de rede é feita pelo servico de DHCP, mantido e

disponivel pela drea de TI;

e Conectar computador particular na rede da Instituicdo sem a devida assinatura do
“Termo de Responsabilidade” e autorizacdo da area de TI;

e Criar, obter ou divulgar imagens, videos, documentos ou arquivos com conteudo
abusivo, ofensivo, difamatdrio, discriminatério, pornografico, obsceno, injurioso,
vexatorio, enganoso, calunioso, violento, vulgar, de propaganda ndo solicitada, de
assédio, ameaca, de uso de falsa identidade, ou que seja contrario as normas éticas
atuais;

o Utilizar-se de outro sistema de proxy que ndo seja o determinado pela area de TI;

I1l. Utilizagdo da Internet, Intranet e Extranet
Esse topico visa definir as normas de utilizacdo da Internet, Intranet e Extranet da PMN.
E vedado ao colaborador:

e Divulgar, acessar, reter ou disseminar material que ndo esteja de acordo com as normas,
atividades ou politicas da Instituicdo por meio dos recursos computacionais
disponibilizados na Instituicdo;

o Utilizar recursos disponiveis para: armazenamento, distribuicdo ou execucdo de
qualgquer tipo de arquivo ou software ndo autorizado pela drea de TI;

o Utilizar ferramentas de compartilhamento de arquivos;
o Utilizar a Internet ou Intranet para jogos individuais ou contra oponentes;
« Utilizar programas P2P, ou qualquer outro similar, para efetuar download/upload;

e Acessar servicos de streaming utilizando os recursos computacionais disponiveis que
ndo sejam para fins de trabalho;

e Utilizar e/ou divulgar paradmetros/configuracdes/softwares, impedindo o bom
funcionamento dos ativos de informatica ou burlar os sistemas de seguranca a fim de
conseguir acesso ou privilégios indevidos;



o Utilizar ou propagar softwares mal-intencionados, como virus, worms, cavalos de troia,
keyloggers, ou programas que controlem outros computadores através dos recursos
disponibilizados pela Instituicao;

e Divulgar informacdes confidenciais da Instituicdo através de meios eletrénicos ou nao;

e Apropriar-se ou distribuir, por intermédio de qualquer meio fisico ou virtual de softwares
licenciados ou licencas de software de propriedade exclusiva da Instituicdo bem como
qualguer informacao, sem autorizacdo por escrito;

o Utilizar os recursos disponibilizados pela Instituicdo para distribuir cépia de qualquer
material protegido por direitos autorais, propriedades intelectuais, leis, regulamentacdes
similares, patentes ou outras normas/politicas;

e Tentar ou obter acesso a recursos computacionais com o nome de usuario de outra
pessoa;

e Divulgar, por intermédio dos equipamentos de informatica disponibilizados para uso,
informacdes que possam causar alguma forma de dano fisico ou moral a terceiros;

o Utilizar procedimentos ou recursos com a finalidade de obter informacdes que trafegam
pela rede da PMN ou por redes externas;

e Causar falhas nos recursos computacionais da Instituicdo, ou por intermédio destes em
outras redes, através da transmissdo de arquivos ou outras informacodes;

o Utilizar a personificacdo, mascarando enderecos de computadores de rede, e-mail ou
logins ocultando a prépria identidade e/ou responsabilizar terceiros por qualquer tipo
de acéo;

e Comprometer ou excluir informacdes ou arquivos, que ndo sejam de sua propriedade,
armazenados nos recursos computacionais da Instituicdo sem autorizacao;

e Utilizar os recursos computacionais disponibilizados para realizar o envio de mensagens
idénticas a grande quantidade de destinatarios (SPAM) ou enviar grande quantidade de
mensagens a um destinatario;

o Efetuar o download de programas de entretenimento, filmes ou jogos;

IV. Utilizacdo do ferramentas de comunicagdo institucionais (e-mail, plataformas de
comunicag¢ao e colaborac¢ao e outros)

e As ferramentas de comunicac¢ao institucionais devem ser de uso restrito para as
atividades relacionadas ao desempenho das funcdes do colaborador;

e E de responsabilidade do usudrio todas as mensagens transmitidas sob seu nome;

e Para manter o bom funcionamento dos sistemas, a drea de Tl poderd efetuar bloqueio
de mensagens com arquivos de codigo executdvel ou outras extensdes usualmente
utilizadas por virus, mensagens para dominios ou destinatarios que afetem
negativamente os ativos de informatica ou exponha a Instituicdo a riscos de seguranca;



e As contas de acesso dos ex-colaboradores da PMN serdo desativadas apds 30 dias do
desligamento da Instituicao;

E vedado ao colaborador:

e Perturbar colaborares ou outras pessoas através do envio frequente de mensagens ou
envio de mensagens muito grandes;

e Tentar ou obter acesso a conta de outra pessoa;

e Utilizar as ferramentas institucionais para enviar mensagens idénticas a grande
guantidade de destinatarios (SPAM) ou enviar grande quantidade de mensagens a um
destinatario (Mail Bombing). Isso inclui, qualquer tipo de mala direta, como anuncios ou
publicidades que ndo condizem com as atividades institucionais. Ressalva-se, neste
caso, que fica preservado o direito de envio de e-mail para todos os colaboradores por
parte da Instituicdo, quando se fizer necessario;

e Propagar mensagens em cadeia ou “pirdmides”, independentemente da vontade do
destinatario de receber tais mensagens;

e Sobrecarregar um servidor, usuario ou site com o envio de mensagens muito extensos
ou compostos por multiplas partes;

e Modificar qualquer informacdo do cabecalho do remetente;
o Utilizar apelidos, nomes falsos ou ocultar-se a fim de enviar algum e-mail;

e Divulgar informacdes que possam causar danos fisicos, materiais ou morais a terceiros;

V. Sistemas e Aplicativos

e Serdo utilizados somente sistemas e aplicativos adquiridos ou desenvolvidos pelos
o6rgaos e entidades da PMN.

e A instalacdo de sistemas e aplicativos devera ser realizada pela drea de Tecnologia da
Informacdo do dérgdo ou entidade ou sob sua orientacdo técnica, para manter os
padrdes de configuracdo de cada aplicativo nos érgdos e entidades da PMN e garantir
sua operacionalidade plena.

o Cada area de Tl podera indicar sistemas e aplicativos especificos para a execug¢do dos
servicos, desde que dentro dos padrdes da PMN.

VI. Utilizacao de equipamentos particulares

Esse topico visa definir as normas de utilizacdo de equipamentos particulares nas
dependéncias da PMN.

¢ As informacgdes, arquivos e softwares contidos no equipamento sdo responsabilidades
de seu portador/proprietério;

e Cabe ao portador do equipamento manter um firewall pessoal ativo e um antivirus
atualizado e em execucdo, ndo sendo possivel ao portador responsabilizar a Instituicdo
por qualquer problema causado por invasao ou pragas virtuais;



e Ao utilizar a rede de dados e comunicacdo da Instituicdo, o portador deve seguir as
mesmas regras de utilizacdo da rede, Internet e Intranet;

VIl. Adicao de Recursos

e E vedada aos usudrios da rede a adicdo de quaisquer recursos, sejam eles
microcomputadores, impressoras, ou outros equipamentos. A adicdo de novos
equipamentos por parte do usudrio deve ser solicitada por comunicacdo interna e
deverd ser aprovada pela area de Tl. Todos os equipamentos ligados a rede devem
obedecer a padrdes de instalacdo, de designacdo de enderecos e dominio, portanto,
uma vez aprovada a solicitacdo, sera realizada a adicdo do equipamento pela area de TI.
A adicdo de recursos a revelia da PMN compromete a administracdo e a seguranca da
rede, assim como a assisténcia aos equipamentos/dispositivos.

VIIl. Uso de senhas

Esse topico visa definir as normas de utilizacdo de senhas utilizadas para acesso a servicos,
sites ou computadores da PMN.

e E dever do colaborador manter o sigilo das suas senhas de acesso & rede e aos
sistemas, bem como, seguir as recomendacdes de seguranca de como se criar uma
senha forte;

e Toda acdo efetuada com a utilizacdo do usudrio e senha do colaborador é de estrita
responsabilidade do dono da senha, ndo podendo este responsabilizar outras pessoas;

Regra para criacdo de senhas fortes: utilizar no minimo oito caracteres, onde a mesma deve
ser composta por letras (maildsculas e mindsculas), numeros e caracteres especiais
(*,",%,%,#, entre outros). A senha deve ser alterada a cada 270 dias e ser diferente, pelo
menos, das cinco ultimas senhas utilizadas;

IX. Para empresas ou equipamentos terceirizados

Esse tdpico visa definir as exigéncias para inclusdo de equipamentos de empresas
terceirizadas nas dependéncias da PMN.

e Qualquer instalacdo de novo equipamento de informatica ou comunicacdo deve
obrigatoriamente ser acompanhada pela area de TI;

e Se tal equipamento for um computador o mesmo deve ter um software de antivirus e
um firewall pessoal ativado;

e Instalado, com atualiza¢cdes automaticas ativadas e com um agendamento periddico
para identificacdo de programas que possam comprometer documentos ou o bom
funcionamento dos ativos de Informatica da Instituicdo;

e Todo software instalado em tais equipamentos devem ser softwares livres ou estarem
licenciados e devidamente atualizados. Se licenciados tais comprovacdes devem ser
apresentadas a area de TI;

e Ao utilizar a rede de dados e comunicacdo da Instituicdo, a empresa terceirizada deve
seguir as mesmas regras de utilizacdo da rede, Internet, Intranet e Extranet inclusive
assinando o “Termo de Responsabilidade”

19



3. VERIFICACAO DE CONFORMIDADE

Ao acessar a Rede, todos os usuarios (servidores e convidados) concordam com a Politica de
Seguranca da PMN. Uma vez acessada a rede, todos os atos realizados serdo monitorados,
salvaguardando a privacidade de cada um, desde que, ndo estejam ferindo a politica de uso da
Rede.

Para garantir as regras acima mencionadas, a PMN vem utilizando os seguintes meios:
e Sistemas que monitoraram e geram relatérios do uso de Internet e acessos a
servicos/ativos de informatica através da rede, estacdes de trabalho da Instituicdo ou

através equipamentos particulares;

e Sistemas de protecdo da rede interna incluindo firewall com filtro de aplicacdes, proxy com
filtro de sites/palavras ndo permitidos, sistema de deteccdo de intrusos entre outros;

e Auditorias podem ser realizadas pela drea de Tl sem prévio aviso nos sistemas de firewall
ou ativos de informatica objetivando o cumprimento das normas contidas nesta politica;
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